Antypiracki przewodnik dla
urzedow, przedsiebiorstw

1innych organizacji

Czy niebezpieczenstwo piractwa na sluzbowych komputerach dotyczy Twojej organizacji
i Ciebie? Tak, bo co do zasady, pracodawca ponosi odpowiedzialnos¢ prawna za
dzialania pracownikéw, w tym takze za naruszenia praw autorskich do
oprogramowania, ale takze muzyki i filmoéow czy gier komputerowych.

Aby sprawdzi¢ czy pracodawca jest faktycznie zagrozony ryzykiem konsekwencji prawnych,
finansowych, a takze wizerunkowych, wynikajacych z niewlasciwego zarzadzania zasobami
informatycznymi, nalezy odpowiedzie¢ na jedno zasadnicze pytanie: czy pracownicy maja zbyt
duza swobode w zakresie korzystania ze stuzbowych komputeréw — czy moga
samodzielnie bez wiedzy pracodawcy dokonywac¢ instalacji oprogramowania? Jesli
odpowiedz jest pozytywna, ryzyko piractwa, czyli naruszenia praw autorskich przez firme, urzad czy
inng organizacje jest duze. Jesli cheesz oceni¢ to ryzyko bardziej precyzyjnie, odpowiedz na kilka pytan
w ramach krétkiego testu:

Czy wiesz ile komputer6w osobistych, laptopéw i serwerow posiada Twoja
firma/organizacja?

Tak Nie

Czy firma/organizacja posiada licencje na wszystkie programy zainstalowane w
komputerach osobistych, laptopach i serwerach?

Tak Nie

Czy pracownicy w Twojej firmie/organizacji moga samodzielnie instalowaé
oprogramowanie, np. aplikacje typu P2P lub Sciagniete z Internetu?

Tak Nie

Czy w Twojej firmie/organizacji jest wyznaczona osoba odpowiedzialna za
oprogramowanie i zasoby informatyczne?

Tak Nie

Czy w Twoje firmie/organizacji sformulowano zasady zarzadzania zasobami
informatycznymi i procedury zakupu i kopiowania oprogramowania?

Tak Nie



Czy praktyka ta zostala zatwierdzona przez kadre zarzadzajaca?
Tak Nie

Czy Twoja firma/organizacja prowadzi rejestr licencji na oprogramowanie?

Tak Nie

Czy rejestr ten jest zawarty w bazie danych zarzadzania oprogramowaniem?

Tak Nie

Czy Twoja firma/organizacja korzysta z narzedzi do audytu oprogramowania?

Tak Nie

Czy stosowane narzedzie do audytu oprogramowania monitoruje zasoby wszystkich

komputeréw w sieci lokalnej?

Tak Nie

Czy regularnie przeprowadzasz audyt oprogramowania pod katem zgodnoS$ci z
warunkami posiadanych licencji?

Tak Nie

Jesli ktoras z tych odpowiedzi jest negatywna, nalezy sie powaznie zajaé tematem zarzadzania
zasobami IT w organizacji, bo ryzyko korzystania z nielegalnych plikoéw jest duze. Zanim sie tym
zajmiesz, powiniene$ przeczytac jakie konsekwencje moga spotka¢ organizacje i Ciebie, jako

pracownika, w wypadku ujawnienia faktu naruszenia praw autorskich i wszczecia postepowania

karnego lub/i cywilnego.

Jak piractwo na sluzbowych komputerach zagraza Twojej organizacji i Tobie?

e  Mobwiac o odpowiedzialno$ci prawnej pracodawcy za dzialania pracownikéw, w tym takze za
naruszenia praw autorskich do oprogramowania, a takze muzyki i filmoéw czy gier

komputerowych, chodzi gtéwnie o odpowiedzialno$¢ cywilng, w tym majatkowa, bo postepowan

karnych — co do zasady — nie prowadzi sie wobec 0s6b prawnych a jedynie wobec 0s6b
fizycznych. Oznacza to, ze postepowanie karne moze by¢ prowadzone wobec pracownikow (np.
cztonkow zarzadu, kierownikowi ds. IT, innych pracownikéw winnych danego naruszenia) a

wobec samego pracodawcy jedynie w sytuacji kiedy pracodawca jest firma prowadzona przez

osobe fizyczng w ramach indywidualnej dzialalnosci gospodarczej. Polskie prawo przewiduje

jednak mozliwo$¢ prowadzenia postepowania wobec pracodawcy bedacego osoba prawng na



1)

podstawie przepis6w ustawy o odpowiedzialnoéci podmiotéw zbiorowych za czyny zabronione

pod grozba kary. Warunkiem wszczecia takiego postepowania jest prawomocny wyrok skazujacy

pracownika lub warunkowo umarzajacy prowadzone przeciwko niemu postepowanie karne albo
karno-skarbowe (wiecej informacji nizej).

Odpowiedzialno$é cywilna, w tym majatkowa, pracodawcy wynika przede wszystkim z
przepis6w ustawy o prawie autorskim i prawach pokrewnych, obejmujac m. in. obowiazek
zaplaty kwoty rownej wynagrodzeniu (oplaty licencyjnej) w potrdojnej wysokosci, jesli naruszenie
ma charakter zawiniony lub podwojnej wysokosci, jesli jest niezawinione, a takze obowiazek
wydania uzyskanych korzysci.

Dodatkowo sad moze zobowiaza¢ pracodawce do publikacji w prasie stosownego o$§wiadczenia,
w ktorym firma, urzad czy inna organizacja przyznaje sie publicznie do naruszenia praw
autorskich przystugujacym konkretnym twércom czy producentom. Z pewnoscia nie jest to
nigdy powdd do chluby i moze bardzo niekorzystnie wplynac na wizerunek i renome
pracodawcy.

Ponadto pracodawca musi sie liczy¢ z odpowiedzialno$cig przewidziang w ustawie o
odpowiedzialno$ci podmiotéw zbiorowych za czyny zabronione pod grozba kary. Zgodnie z art.
7 tej ustawy, w sytuacji kiedy pracownik zostal skazany prawomocnym wyrokiem karnym za
naruszenie praw autorskich w ramach wykonywania swoich obowigzkéw pracowniczych, sad
moze wobec pracodawcy orzec kare pieniezng w wysoko$ci od 1.000 do 20.000.000 zlotych, nie
wyzsza jednak niz 10 % przychodu osiggnietego w roku obrotowym, w ktérym popeliono czyn
zabroniony bedacy podstawa odpowiedzialno$ci podmiotu zbiorowego. Wobec podmiotu
zbiorowego — zgodnie z art. 9 ww. ustawy — sad moze orzec dodatkowo:

zakaz promocji lub reklamy prowadzonej dziatalnoSci, wytwarzanych lub sprzedawanych

wyrobow, §wiadczonych ustug lub udzielanych swiadczen;

2) zakaz korzystania z dotacji, subwencji lub innych form wsparcia finansowego §rodkami
publicznymi;

3) zakaz korzystania z pomocy organizacji miedzynarodowych, ktérych Rzeczpospolita Polska jest
czlonkiem;

4) zakaz ubiegania sie o zamo6wienia publiczne;

5) zakaz prowadzenia okreSlonej dzialalno$ci podstawowej lub ubocznej;

6) podanie wyroku do publicznej wiadomoSci.

Warto wiedzie¢, ze pracodawca ponoszac konsekwencje majatkowe (finansowe) wynikajace z
dziatan lub zaniechan swoich pracownikow w zwigzku z naruszeniem przez nich praw

autorskich, moze dochodzié od nich naprawienia szkody, ktéra poniost. Jesli zatem, bedac

pracownikiem, jeste$ czlonkiem zarzadu lub np. pracownikiem odpowiedzialnym za dzial IT



albo, po prostu, pracownikiem z ktérego winy pracodawca ponidst szkode, musisz sie liczy¢, ze

pracodawca bedzie dochodzil od Ciebie tych roszczen. Jesli jeste$ zatrudniony na podstawie

umowy o prace, Twoja odpowiedzialno$¢ jest ograniczona, zgodnie z Kodeksem pracy, do
potrojnej wysokosci Twojego wynagrodzenia. Jesli jednak pracodawca dowiedzie, ze pracownik

naruszyt prawa autorskie i narazil go na szkode umyslnie, to odpowiedzialno$é materialna

pracownika nie jest ograniczona. Odpowiedzialno§¢é mozna ponieé¢ rowniez wypadku
Swiadczenia ustug na podstawie umowy cywilnoprawnej przez osobe prowadzaca dziatalnosé
gospodarcza (w tym tez w ramach tzw. samozatrudnienia) czy w wypadku wykonania umowy o
dzielo przez osobe fizyczna nieprowadzaca dzialalnoSci gospodarczej przy uzyciu komputera
nalezacego do zamawiajacego: zgodnie z art. 415 Kodeksu cywilnego, kto z winy swej wyrzadzil

drugiemu szkode, obowiazany jest do jej naprawienia.

Co do postepowania karnego w sprawie o naruszenie praw autorskich do utworéw (w tym:
oprogramowanie, muzyka i filmy), to postepowania takie nie sa prowadzone wobec firmy, cho¢
w przypadku indywidualnej dzialalnoéci prowadzonej przez osobe fizyczna, to zazwyczaj
wlasciciel firmy bedzie w polu zainteresowania organéw $cigania. W wypadku spolek, urzedow i
innych organizacji, w tym organizacji pozarzadowych, akt oskarzenia moze zostaé skierowany
przeciw czlonkom zarzadu lub pracownikom odpowiedzialnym za dzial IT lub pracownikom
winnym (nawet nieumy$lnie) danego naruszenia praw autorskich.

Moébwiac o odpowiedzialnoSci karnej, nalezy pamietac, ze zgodnie z Kodeksem karnym, karalne
jest nie tylko sprawstwo, ale takze pomocnictwo i podzeganie, a w niektorych przypadkach

takze przygotowanie, jako forma stadialna przestepstwa.

Odpowiada za podzeganie, kto chcac, aby inna osoba dokonala czynu zabronionego, naklania ja do

tego a za pomocnictwo, kto w zamiarze, aby inna osoba dokonatla czynu zabronionego, swoim

zachowaniem ulatwia jego popelnienie, w szczego6lnoSci dostarczajac narzedzie, Srodek przewozu,

udzielajac rady lub informacji a takze ten, kto wbrew prawnemu, szczegélnemu obowiazkowi

niedopuszczenia do popehienia czynu zabronionego swoim zaniechaniem ulatwia innej osobie jego

popeknienie. Przygotowanie natomiast zachodzi wtedy, gdy sprawca w celu popelienia czynu

zabronionego podejmuje czynnos$ci majace stworzy¢ warunki do przedsiewziecia czynu zmierzajacego

bezposrednio do jego dokonania, w szczegblnosci w tymze celu wchodzi w porozumienie z inng osoba,

uzyskuje lub przysposabia $rodki, zbiera informacje lub sporzadza plan dzialania.

Wiecej o zasadach odpowiedzialno$ci karnej i cywilnej w przewodniku dla os6b prywatnych i
pracownikow.

Oprocz konsekwencji prawnych i finansowych, pracodawca musi sie liczy¢ z ryzykiem w zakresie
bezpieczenstwa informatycznego. Jak dowodza specjalistyczne badania*, pirackie
oprogramowanie czy inne nielegalne pliki (muzyka, filmy, gry komputerowe) sa siedliskiem
zlo§liwych dodatkéw (wirusy, trojany, oprogramowanie szpiegujace, key loggery etc) , ktore

moga zainfekowac komputery stuzbowe i umozliwi¢ osobie z zewnatrz (intruzowi):



(1) dostep do poufnych danych, w tym np. haset dostepu do bankowosci internetowej czy do

informacji stanowigcych tajemnice przedsiebiorstwa;

(2) przejecie kontroli nad naszym komputerem i wykorzystanie go jako tzw. komputer-zombie do

ataku hackerskiego;

(3) kradziez tozsamo$ci umozliwiajacej podszywanie sie przestepcy pod nas w ramach dziatalnosci
przestepczej lub wykorzystanie komputera stuzbowego jako tzw. komputera-zombie do atakow
hackerskich.

* badania IDC ,Ryzyko zwiazane z pozyskiwaniem i korzystaniem z pirackiego oprogramowania”,

2006

Podsumowujac, z punktu widzenia pracodawcy, ryzyko korzystania z nielegalnego oprogramowania
oraz nielegalnych plikow muzycznych i filmowych np. wskutek korzystania przez pracownikéw z
aplikacji P2P instalowanych na stuzbowych komputerach, nalezy postrzega¢ w pieciu zasadniczych

kategoriach:

1. ryzyko odpowiedzialnoSci karnej pracownikéw, np. cztonkéw kadry zarzadzajacej a takze
wlasciciela w wypadku firm os6b prowadzacych dzialalno$¢ gospodarcza, wlgcznie z karami
finansowymi wobec pracodawcy przewidzianymi w ustawie o odpowiedzialnoéci zbiorowej
podmiotoéw za czyny zabronione pod grozba kary;

2. odpowiedzialno$¢ cywilna pracodawcy, w tym majatkowa, wlacznie z obowigzkiem zaplaty
potrdjnej lub podwdjnej wysokoSci wynagrodzenia (oplaty licencyjnej) oraz obowigzkiem
wydania uzyskanych korzysci;

3. ryzyko dostepu osoby nieupowaznionej do tajemnic przedsiebiorstwa oraz innych wrazliwych i
poufnych danych, wlacznie z niebezpieczenstwem kradziezy tozsamosci i wykorzystania jej
przez przestepce do prowadzenia dziatalnoéci przestepczej;

4. inne konsekwencje finansowe wynikajace z przepadku komputerow a takze powstatych wskutek
przestoju pracy wynikajacego z zatrzymania przez Policje sprzetu komputerowego;

5. utrata reputacji i wiarygodno$ci w oczach klientow i kontrahentéw.

Warto takze pamietaé, ze zwolnieni pracownicy sa najczesciej zrodlem zawiadomien o
nieprawidlowosciach u ostatniego pracodawcy w zakresie oprogramowania i innych plikow.
Zawiadomienia takie sa skladane bezposrednio do organéw $cigania lub za posrednictwem organizacji
zajmujacych sie ochrona praw autorskich. W Polsce zawiadomienia o przypadkach piractwa
komputerowego moga by¢ zglaszane telefonicznie lub mailem do BSA, organizacji zrzeszajacej

czotowych producentéw oprogramowania (www.bsa.org/polska).



http://www.bsa.org/polska

Jak uchronié¢ Twoja organizacje i Ciebie przed piractwem na sluzbowych komputerach?

Jak pokazuje praktyka, w Polsce do$¢ czesto wlasciciel firmy lub czlonkowie kadry zarzadzajacej
urzedu, spolki czy innej organizacji, nie zdaja sobie sprawy z problemu niewla$ciwego zarzadzania
zasobami informatycznymi w organizacji. A od $wiadomo$ci i zrozumienia tego problemu zalezy
wprowadzenie Srodkow zaradczych i naprawienia sposobu zarzadzania zasobami informatycznymi.
Profesjonalne zarzadzanie zasobami informatycznymi (ang. Software Asset Management) to zbior
zasad i procedur pozwalajacych — wskutek wdrozenia — na optymalizacje zarzadzania komputerami i
ich zawarto$cia. Wdrozenie tych zasad i procedur pozwala na osiagniecie korzysci, ktére trudni

przeceni¢:

1. zapewnienie bezpieczenstwa prawnego dla organizacji i pracownikéw, w tym przedstawicieli
kadry zarzadzajacej,
2. zmniejszenie ryzyka zagrozen bezpieczenstwa informatycznego, w tym podniesienie poziomu
bezpieczenstwa informacji, wlacznie z danymi drazliwymi i $ciéle poufnymi;
3. zwiekszenie efektywno$ci technologicznej poprzez korzystanie z optymalnych rozwigzah w
zakresie oprogramowania, sprzetu i innych narzedzi informatycznych;
4. redukcja kosztow IT.
W czasach recesji ten ostatni argument ma szczegélne znaczenie. Warto wiedzieé, ze wdrozenie
procedur SAM moze pozwoli¢ w pierwszym roku osiggnac oszczednoSci na poziomie 30% budzetu IT, a

w nastepnych latach na poziomie 5-10% rocznie*

* “IT Asset Management: Moving to Higher Ground,” Frances O’Brien, Gartner ITAM Conference

2003

Aby organizacja — niezaleznie czy jest to firma, urzad czy inna organizacja — rozpoczela zarzadzac
zasobami informatycznymi w sposob profesjonalny i efektywny, nalezy najpierw podja¢ osiem

pierwszych krokow:
1. Zielone swiatlo w organizacji

Bez zrozumienia przez kadre zarzadzajacej znaczenia problemu i korzyéci plynacych z wlasciwego
zarzadzania zasobami informatycznymi, nie sposéb mowié o jakiejkolwiek perspektywie zmiany
podejscia i poprawy sytuacji. Zielone Swiatlo ze strony zarzadu wydaje sie warunkiem koniecznym
prawidlowego zarzadzania zasobami informatycznymi, ich legalnosci oraz efektywnoéci pod wzgledem
technicznym, jak i ekonomicznym.

2. Wyznaczenie osoby odpowiedzialnej za zasoby IT

Zadaniem takiej osoby powinien by¢ przede wszystkim nadzér nad zawartos$cia wszystkich stuzbowych
komputerdw i instalacja oprogramowania, a takze kontrola przestrzegania przez pracownikow
regulaminu korzystania ze stuzbowych komputer6w oraz innych zasad i procedur zarzadzania
zasobami IT.



3. Audyt oprogramowania

Audyt oprogramowania to nic innego jak inwentaryzacja wszystkich aplikacji zainstalowanych w
stuzbowych komputerach, w tym takze na serwerach. Audyt mozna przeprowadzi¢ samodzielnie lub
przez firme zewnetrzna $wiadczaca tego rodzaju ustugi. W wypadku samodzielnego audytu mozna go
przeprowadzi¢ ,recznie” poprzez spisanie wszystkich aplikacji, jakkolwiek stosowanie takiej ,recznej”
metody ma sens jedynie w wypadku malej liczby komputerow. Jesli organizacja posiada wiecej niz 5
komputeréw a nie chce wynajmowac w tym celu firmy zewnetrznej, najlepszym rozwigzaniem jest
skorzystanie ze specjalistycznego oprogramowania do audytu zasobow informatycznych. Wykaz tego
rodzaju narzedzi informatycznych, jak i firm $wiadczacych ustugi audytu i zarzadzania
oprogramowaniem mozna znalez¢ pod adresem: www.zrobtosamo.pl

Jesli audyt wykaze, ze cze$¢ oprogramowania zainstalowanego w shuzbowych komputerowych nie jest
legalna (organizacja nie posiada na nie licencji), a takze je$li w komputerach stuzbowych znajduja sie
filmy, pliki muzyczne i gry komputerowe, nalezy je usunaé. Po usunieciu nielegalnego oprogramowania
i nielegalnych plikow, nalezy zainstalowac legalne oprogramowanie potrzebne organizacji do
prowadzenia swojej dzialalnosci. W ramach poaudytowych dziatan naprawczych rozsadne jest
usuniecie takze tych aplikacji, ktére — co prawda — nie sg nielegalne, ale zupelie niepotrzebne
organizacji. Dotyczy to np. oprogramowania typu P2P. Tego rodzaju oprogramowanie moze okazac sie
zrodltem klopotow organizacji i pracownikow.

Audyt oprogramowania nie powinien by¢ dzialaniem jednorazowym. W organizacjach profesjonalnie
zarzadzajacymi zasobami informatycznymi, przeprowadzany jest regularnie — np. raz w roku.

4. Stworzenie bazy danych posiadanego oprogramowania

Jedna z gtownych korzysSci plynacych z audytu jest stworzenie bazy danych posiadanego
oprogramowania. Baza taka powinna by¢ uzupelniana na biezaco. Poprawnos$¢ uaktualnienia tej bazy
weryfikowa¢ powinien coroczny audyt.

5. Centralizacja zakupoéw i dystrybucji oprogramowania

Tak jak wyznaczenie osoby odpowiedzialnej za IT pozwala okresli¢ KTO jest odpowiedzialny za zasoby
informatyczne organizacji, tak wprowadzenie zasady centralizacji zakupow i dystrybucji
oprogramowania pozwala okre§li¢ JAK to nastepuje w organizacji. Czesto osobie odpowiedzialnej za IT
powierza sie takze to zadanie, ale zdarza sie, ze osoba ta zglasza jedynie zapotrzebowanie na instalacje
konkretnego oprogramowania, a decyzje o nabyciu go podejmuje osoba odpowiedzialna za finanse
organizacji — czesto jest to czlonek kadry zarzadzajacej organizacji. Warto pamietac, aby zakupow
dokonywac tylko i wylacznie u autoryzowanych dostawcow i zeby kazda nabyta licencja zostala
wykazana w fakturze VAT.

6. Ustalenie zasad i procedur SAM

Zasady i procedury SAM to istota profesjonalnego zarzadzania zasobami informatycznymi. Ogo6lne
zasady korzystania ze stuzbowych komputeréw mozna okresli¢ w specjalnym regulaminie. Nalezy
zadbaé o to, zeby z regulaminem zapoznal sie kazdy pracownik — najlepiej poprzez pisemne
potwierdzenie, wlacznie ze zobowigzaniem do przestrzegania regulaminu. Czesto zdarza sie, ze zasady
korzystania ze stuzbowych komputeréw zawarte sg wprost w umowach o prace lub w odrebnych
porozumieniach cywilnoprawnych zawieranych pomiedzy pracodawca a pracownikiem.


http://www.zrobtosamo.pl/

Do najwazniejszych zasad i procedur w zakresie zarzadzania zasobami informatycznymi zaliczy¢
nalezy:

e sposob skladania wnioskow o instalacje oprogramowania;

e wyznaczenie 0os6b odpowiedzialnych za decyzje, za zakup, za zabezpieczenie finansow;

e obowiazki stuzb IT, np. zapoznanie sie z treécig licencji na oprogramowanie, nadzér nad
pracownikami i zawarto$cig komputeréow stuzbowych, audyty, ewidencja, szkolenia itd.);

e przechowywanie oryginalnych nos$nikéw, instrukeji i innych oryginalnych materialéw w jednym
wydzielonym i zabezpieczonym miejscu;

e obowiazki pracownikow: zakaz samodzielnej instalacji, zakaz kopiowania programéw do

prywatnych celow itd.
7. Staly monitoring i regularne audyty oprogramowania

Podstawa powodzenia zmiany sposobu zarzadzania zasobami informatycznymi jest ciaglosé dzialania
w tym zakresie. Dla zachowania tej cigglo$ci niezbedna jest cykliczno$é przeprowadzania audytow (np.
raz w roku) i staly monitoring zawartosci shuzbowych komputeréw.

8. Profesjonalne wsparcie

Przez profesjonalne wsparcie nalezy rozumie¢ zaréwno pomoc dostawcow ustug SAM (audytu i
zarzadzania zasobami IT), ale i stalego korzystanie przez osoby wyznaczone do sprawowania opieki
nad zasobami IT ze Zrodel wiedzy na ten temat. Technologie informatyczne to bodaj najszybciej
rozwijajaca sie dziedzina zycia. W §lad za rozwojem technologii, dochodzi do zmian w prawie. A to
oznacza, ze zarzadzanie zasobami informatycznymi wymaga ciaglego dostepu do wiedzy. Wiele
przydatnych informacji na temat profesjonalnego zarzadzania zasobami informatycznymi mozna
znalez¢ na polskiej stronie BSA: www.bsa.org/polska lub na stronie programu Zrob to SAMo:

www.zrobtosamo.pl
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