Antypiracki przewodnik
dla osob prywatnych

Czy zagrozenia zwiazane z piractwem dotycza takze Ciebie?

Konsekwencje prawne (cywilne i karne) piractwa, czyli naruszenia praw autorskich do utworéw (w
tym: muzyki, filméw, oprogramowania i gier komputerowych) dotycza nie tylko firm i nie tylko os6b
uprawiajacych ten proceder w celach zarobkowych, ale kazdego z nas. To znaczy, ze kazda osoba
fizyczna moze odczué konsekwencje prawne, finansowe i inne z powodu korzystania w pracy lub w

domu z pirackich plikow lub ich udostepniania w sieci.

Uzytkownicy malych osiedlowych sieci sa narazeni na wizyte Policji tak samo, jak abonenci duzych
dostawcow ushug internetowych. Nie ma tez znaczenia czy firma jest duza czy mata, w malej
miejscowosci czy w duzym mie$cie. Kazdy kto ma w domu czy w pracy dostep do Internetu i prowadzi
nielegalne dzialania w Internecie musi sie liczy¢ z przeszukaniem Policji. Nie pomoze ttumaczenie o
niewiedzy lub posiadaniu nielegalnego oprogramowania czy gier tylko na uzytek prywatny. W obliczu

obowiazujacego prawa nie ma to znaczenia.

Dopuszcza sie piractwa w Internecie miedzy innymi kazdy kto:

e bezprawnie Scigga program komputerowy lub gre komputerowa;

e udostepnia w jakikolwiek sposob (rozpowszechnia mailem, na stronie WWW lub przez P2P)
oprogramowanie i gry komputerowe a takze muzyke i filmy;

e nabywa lub sprzedaje nielegalne plyty z oprogramowaniem, grami komputerowymi, muzyka i
filmami na aukcjach internetowych lub w na stronach WWW oferujacych odplatng dostawe
pirackich kopii.

Do piractwa dochodzi takze wtedy kiedy z legalnej (oryginalnej) plyty z programem lub gra robimy
kopie na dodatkowym komputerze a nie zezwala na to licencja lub prawo — dotyczy to takze sytuacji
gdy pozyczamy znajomemu te plyte, zeby sobie skopiowal i zainstalowal program czy gre na swoim

komputerze.

Warto takze pamietac, ze Scigganie plikow muzycznych i filméw w ramach sieci P2P czesto oznacza

rowniez ich udostepnianie — to forma piractwa muzycznego i filmowego.

Ponizej informujemy dlaczego i jak ochroni¢ sie przed zagrozeniami i konsekwencjami piractwa w

zyciu prywatnym i w pracy.



Dlaczego piractwo moze byé¢ niebezpieczne dla Ciebie?

e Ryzyko odpowiedzialnoS$ci karnej z tytutu piractwa, rozumianego jako naruszenie majatkowych
praw autorskich, spoczywa na kazdej osobie winnej jego popekienia.

e Sankcje karne z tytulu naruszenia majatkowych praw autorskich siegaja nawet pieciu lat
pozbawienia wolno$ci.

e W ramach odpowiedzialnos$ci karnej sprawca musi sie liczy¢ takze z obowigzkiem naprawienia
szkody oraz z przepadkiem rzeczy stuzacych do popelienia przestepstwa (np. komputera),
nawet je$li nie stanowig wlasnoS$ci sprawcy.

e W ramach postepowan karnych prowadzonych przeciwko osobom dopuszczajacych sie
naruszenia praw autorskich, Policja Sciga osoby bezprawnie rozpowszechniajace utwory bez
wzgledu na to w jaki sposob nastepuje publiczne udostepnienie: mailem, na stronie
internetowej czy w ramach sieci P2P.

¢ W wypadku oprogramowania i gier komputerowych, a takze w wypadku wiekszo$ci sieci P2P, w
ktorych obok Sciggniecia (pobrania) plikow z muzyka i z filmami dochodzi takze do ich
rozpowszechniania — odpowiedzialno$¢ karna obejmuje takze osoby $ciagajace (pobierajace) z
Internetu nielegalne pliki.

e Policja Sciga nie tylko osoby sprzedajace nielegalne plyty z muzyka, filmami, oprogramowaniem
lub grami komputerowymi, ale takze nabywcow takich plyt — nawet jesli nabycie nielegalnej
plyty jest nieumy$lne. Nie przyniesie zadnego skutku ttumaczenie, ze nie znaliémy zawartoSci
plyty albo nie wiedzieli$émy, ze zawartos$¢ plyty jest nielegalna, jesli z towarzyszacych
okoliczno$ci powinni$my i moglisémy przypuszczaé, ze zawarte na plycie pliki z utworami sg
nielegalne (tzw. paserstwo nieumyslne).

e Policja $ciga nie tylko osoby czy firmy sprzedajace komputery z nielegalnym oprogramowaniem,
ale takze nabywcow sprzetu z oprogramowaniem bez licencji.

e Policja dokonujac przeszukania w firmie lub w domu nie dziala na zasadzie ,,chybil-trafil” —
zwykle trafia pod konkretny adres na podstawie nr IP komputera. Pamietaj, ze w sieci nie jestes$
anonimowy.

e Odpowiedzialno$¢ cywilna (majatkowa) jest niezalezna od winy. W wypadku niezawinionego
naruszenia majatkowych praw autorskich do utwordw (w tym: muzyka, filmy, oprogramowanie
i gry komputerowe), uprawniony (twoérca lub producent) moze domagac sie zaplaty podwojnej
wysoko$ci stosownego wynagrodzenia (oplaty licencyjnej). W razie zawinionego naruszenia —
potrdjnej wysoko$ci wynagrodzenia. W wypadku profesjonalnego oprogramowania
specjalistycznego (np. do obrébki graficznej, projektowania architektonicznego czy do montazu
video lub tworzenia animacji) moga to by¢ kwoty siegajace kilkudziesieciu tysiecy zlotych.

e W zakresie odpowiedzialnoSci cywilnej, sprawca musi sie liczy¢ takze z obowigzkiem wydania

uzyskanych korzySci.



e Korzystanie z nielegalnych plyt czy nielegalnych plikéw pobranych z Internetu wiaze sie jeszcze
z innym powaznym ryzykiem, tj. zainfekowaniem komputera zlo§liwymi dodatkami, ktore
potencjalnie moga umozliwi¢ osobie z zewnatrz (intruzowi):

1. dostep do poufnych danych, w tym np. hasel dostepu do bankowosci internetowej czy do
informacji stanowiacych tajemnice przedsiebiorstwa;

2. przejecie kontroli nad naszym komputerem i wykorzystanie go jako tzw. komputer-zombie do
ataku hackerskiego;

3. kradziez tozsamos$ci umozliwiajacej podszywanie sie przestepcy pod nas w ramach dziatalno$ci

przestepczej.

Warto wiedzieé, ze — jak wynika z przeprowadzonych badan* - ze:

o tylko 49% plyt oferowanych na aukcjach internetowych jest legalna (oryginalna);

e az 25% stron WWW oferujgcych aplikacje do tamania zabezpieczen programoéw komputerowych
(generatory kluczy, cracki) oraz pirackie kopie oprogramowania automatycznie usituje
instalowaé¢ w komputerze uzytkownika niechciane — czesto bardzo niebezpieczne — dodatki;

e az59% aplikacji stuzacych do tamania zabezpieczen (generatory kluczy, cracki) przesylanych

przez sieci P2P zawiera takie zlosliwe dodatki.

* badania IDC , Ryzyko zwigzane z pozyskiwaniem i korzystaniem z pirackiego oprogramowania”,
2006

Jak uchronié sie przed piractwem?

e Zachowaj szczeg6lna ostrozno$¢ w Internecie i unikaj odwiedzania witryn oferujacych darmowe
pobranie plikow lub za zbyt ,atrakcyjng” (niskg) oplata, aby byla to oplata za legalny produkt.

e Nie otwieraj zalgcznikdéw ani linkow zawartych w ,,podejrzanej” poczcie elektronicznej od
nieznajomych (25% takich stron ma zlo§liwe dodatki instalujace sie na komputerze bez wiedzy
odbiorcy®).

e Pod zadnym pozorem nie instaluj oprogramowania z ,podejrzanych” zrodel, w tym z Internetu
czy z plyty kupionej na targowisku lub na aukcji internetowej oferujacej nabycie
oprogramowania po niskiej cenie;

e Zachowaj szczeg6lna ostrozno$c na aukcjach internetowych. Zrezygnuj z zakupu
oprogramowania lub gry, jeSli cena jest zbyt niska, aby byta ceng za legalny produkt.

e Jedli zdecydujesz sie pobra¢ z Internetu darmowy program, uznajac ze jest to program legalny
(np. freeware, wersja trialowa), zwr6¢ uwage na treéc licencji i warunki korzystania z takiego
oprogramowania. Moze okazac sie, ze z programu mozna korzysta¢ jedynie w celach prywatnych
(niekomercyjnych) a nie w ramach dzialalno$ci zawodowej lub gospodarcze;j.

e Jezeli zorientujesz sie, ze w komputerze masz zainstalowany program do pobierania i

udostepniania plikow w sieci P2P upewnij sie, ze pliki, ktore pobierasz lub udostepniasz moga



by¢ przedmiotem takiego obrotu. Jezeli nie, usun takie pliki, a by¢ moze rowniez aplikacje P2P.
Mozesz w tym celu skorzysta¢ z bezplatnego programu Digital File Check, ktory jest prostym
narzedziem stuzacym do odnalezienia i odinstalowania lub zablokowania programéw P2P,
wykorzystywanych do nielegalnego udostepniania plikow multimedialnych chronionych

prawem (http://www.ifpi.org/content/section resources/digital-file-check.html).

e Rozsadnie kupuj komputer. Niektorzy sprzedawcy w celu uatrakeyjnienia zakupu sprzedaja
komputer z zainstalowanym nielegalnym oprogramowaniem. Zawsze oczekuj legalnych wers;ji z
dokumentacjg i oryginalnym noénikami. Zadaj wyszczegdlnienia oprogramowania na fakturze.

e Ponadto w celu zmniejszenia ryzyka zagrozenia bezpieczenstwa swojego komputera i zawartych
w nim danych:

1. Regularnie dokonuj aktualizacji oprogramowania, w tym systemu operacyjnego.

2. Zainstalyj firewall i oprogramowanie antywirusowe.

3. Regularnie zmieniaj hasta dostepu do komputera, poczty i bankowo$ci internetowej — np. raz w

miesigcu.

* badania IDC ,Ryzyko zwiazane z pozyskiwaniem i korzystaniem z pirackiego oprogramowania”,
2006
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