Antypiracki przewodnik
dla rodzicow

W wielu domach rodzice kupuja komputer i podlaczaja go do Internetu w przekonaniu,
ze nie jest to zréodlem zadnych zagrozen. Tymczasem dzieci i mlodziez nie tylko padaja
ofiara piractwa, ale tez — nie bedac w pelni §wiadomi skutké6w swojej dzialalnosci —
wielokrotnie dopuszczaja sie piractwa. 62% uczestnikéw nielegalnej wymiany plikéw
jest w wieku 15-24 lat (ZPAV). Zdaniem organizacji Childnet International co drugi

uczen w wieku 9-14 lat Sciaga muzyke z Internetu bez wiedzy opiekunéow.

Rodzice nie sa Swiadomi tego, co ich dzieci robia w Internecie oraz tego, ze dzieci biora udzial w
pirackiej wymianie plikéw. Scigganie plikéw (np. muzyka, filmy, gry, oprogramowanie) z sieci jest tak
powszechne, ze malo kto my$li o tym jako o realnym zagrozeniu. Tymczasem wtaénie wtedy moze miec
miejsce piractwo. Scigganiu plikéw przy uzyciu aplikacji typu P2P towarzyszy zazwyczaj udostepnianie
posiadanych plikow , a to moze sie skonczy¢ dla domownikow wizyta Policji, bo w §wietle
obowiazujacego w Polsce prawa rozpowszechnianie (udostepnianie) utworéow (muzyka, filmy,
oprogramowanie, gry komputerowe) przez Internet jest przestepstwem jezeli odbywa sie bez

uprawnienia albo wbrew jego warunkom.

Dopuszcza sie piractwa w Internecie miedzy innymi kazdy kto:

e bezprawnie Scigga program komputerowy, w tym gre komputerows;

e udostepnia w jakikolwiek sposob (rozpowszechnia mailem, na stronie WWW lub przez P2P)
oprogramowanie i gry komputerowe a takze muzyke i filmy jezeli odbywa sie to bez stosownego
uprawnienia lub wbrew warunkom takiego uprawnienia;

e wcelu osiggniecia korzy$ci majatkowej (np. zaoszczedzeniu na oplacie za legalny produkt)
nabywa lub sprzedaje nielegalne plyty z oprogramowaniem, grami komputerowymi, muzyka i

filmami na aukcjach internetowych lub w na stronach WWW.

Do piractwa dochodzi takze wtedy kiedy z legalnej (oryginalnej) plyty z programem lub gra robimy
kopie na dodatkowym komputerze a nie zezwala na to licencja lub prawo — dotyczy to takze sytuacji
gdy pozyczamy znajomemu te plyte, zeby sobie skopiowal i zainstalowal program czy gre na swoim

komputerze.

W Polsce karane wyrokiem karnym moga byé jedynie osoby, ktére w chwili popelienia przestepstwa

ukonczyly 17 lat. Za przestepstwa popelnione przez maloletnich rodzice nie odpowiadaja karnie, ale



moga rowniez ponie$¢ odpowiedzialno$é cywilna, w tym majatkowa. Wiecej o zasadach tej

odpowiedzialno$ci w Antypirackim przewodniku dla os6b prywatnych i pracownikéw.

Ponizej informujemy, dlaczego i jak ochroni¢ swoje dzieci, rodzine i siebie przed zagrozeniami i

konsekwencjami piractwa we wlasnym domu.

Dlaczego piractwo na domowym komputerze jest niebezpieczne dla Ciebie i Twoich
dzieci?

Twoje dziecko i komputer nie sg anonimowe w sieci. Internet daje tylko ztudne poczucie
anonimowosci. Policja moze ustali¢ czy komputer domowy uczestniczy w nielegalnej wymianie plikow.
Kazdy komputer podlaczony do Internetu mozna zidentyfikowaé po adresie IP, ktéry identyfikuje

komputer tak, jak tablica rejestracyjna samochod.

Uczestnictwo dziecka w nielegalnej wymianie plikoéw naraza domowy komputer na ryzyko
niebezpiecznych tresci, np. pornografii oraz zainfekowania komputera zlosliwymi dodatkami,

ktore potencjalnie moga umozliwi¢ osobie z zewnatrz (intruzowi):
(1) dostep do poufnych danych, w tym np. haset dostepu do bankowosci internetowej;

(2) przejecie kontroli nad naszym komputerem i wykorzystanie go jako tzw. komputer-zombie do

ataku hackerskiego;

(3) tzw. ,kradziez tozsamoéci” umozliwiajacej podszywanie sie przestepcy pod nas w ramach

dzialalnoSci przestepcze;j.
Warto wiedzie¢, ze — jak wynika z przeprowadzonych badan* - ze:
- tylko 49% plyt oferowanych na aukcjach internetowych jest legalna (oryginalna);

- az 25% stron WWW oferujacych aplikacje do lamania zabezpieczen programéw komputerowych
(generatory kluczy, cracki) oraz pirackie kopie oprogramowania automatycznie usituje instalowaé w

komputerze uzytkownika niechciane — czesto bardzo niebezpieczne — dodatki;

- az 59% aplikacji stuzacych do tamania zabezpieczen (generatory kluczy, cracki) przesytanych przez

sieci P2P zawiera takie zlo§liwe dodatki.

* badania IDC , Ryzyko zwiazane z pozyskiwaniem i korzystaniem z pirackiego oprogramowania”,
2006

Jako rodzic ponosisz odpowiedzialno$é cywilna, w tym majatkowa za brak nadzoru nad dzieckiem,
ktoére spowodowalo szkody w zwiazku z naruszeniem praw autorskich. Odpowiedzialno$é cywilna
(majatkowa) jest niezalezna od winy. W wypadku niezawinionego naruszenia majatkowych praw

autorskich do utworéw (w tym: muzyka, filmy, oprogramowanie i gry komputerowe), uprawniony



(tworea lub producent) moze domagaé sie zaptaty podwdjnej wysokosci stosownego wynagrodzenia
(oplaty licencyjnej). W razie zawinionego naruszenia — potrdjnej wysokoséci wynagrodzenia. W
wypadku profesjonalnego oprogramowania specjalistycznego (np. do obrobki graficznej,
projektowania architektonicznego czy do montazu video lub tworzenia animacji) moga to by¢ kwoty

siegajace kilkudziesieciu tysiecy zlotych.

Jak uchroni¢ Ciebie i Twoje dzieci przed piractwem na domowym komputerze?

Rodzice w wiekszos$ci przypadkéw zostawiaja swoje dzieci z komputerem i Internetem bez

jakiejkolwiek opieki i kontroli.

e Najlepszym sposobem ochrony dziecka jest rozmowa z nim. Uswiadom je, ze w sieci znajduja sie
tresci, ktorych powinno unikaé. Nie ma sensu udawacé ze zagrozen nie ma ani zabraniaé
korzystania z Internetu. Pamietaj, by uczy¢ je odpowiednich zachowan, nawykow i wyczula¢ na
zagrozenia. Nie ma lepszej ochrony niz madra, troskliwa opieka i rozmowa. Dziecko musi mie¢
poczucie, ze moze zwrdcié sie do Ciebie kiedy zauwazy co$ niedobrego. Podchodz do sprawy
powaznie ale jednocze$nie spokojnie.

e Ustal z dzieckiem zasady korzystania z Internetu i ich przestrzegaj. Interesuj sie tym, w jaki
sposob dzieci korzystaja z komputera i Internetu. Spisz je i zawie$§ w okolicach komputera.
Poznaj sposoby korzystania z Internetu przez Twoje dziecko. Obserwuj, jak Twoje dziecko
korzysta z Internetu, jakie pliki $cigga. Nie pozwalaj dziecku na uczestnictwo w Scigganiu i
wymianie nielegalnych plikow z Internetu

e Skonfiguruj na komputerze dla dziecka standardowy profil uzytkownika , w przypadku ktérego
kontrola nad komputerem jest ulatwiona. Stosuj programy filtrujace, ktére dodatkowo
zabezpieczaja domowy komputer. Mozesz wykorzysta¢ bezplatny program komputerowy np.
Digital File Check, ktory jest prostym narzedziem stluzacym do odnalezienia i odinstalowania
lub zablokowania programoéw peer-to-peer (p2p), najczesciej wykorzystywanych do
nielegalnego udostepniania plikow multimedialnych chronionych prawem

(http://www.ifpi.org/content/section resources/digital-file-check.html)

e  Odkrywaj Internet razem z dzieckiem. Przygotuj dziecko do bezpiecznego korzystania z zasobow
Internetu. Pokazuj dziecku wartoSciowe miejsca. BadZ pierwsza osoba, ktoéra zapozna dziecko z
Internetem. Odkrywajcie wspolnie jego mozliwosSci. Sprobujcie znalezé strony, ktére moga
zainteresowa¢ Wasze dzieci. Pokaz dzieciom, jak legalnie pobieraé pliki. Istnieje wiele r6znych
miejsc, w ktorych bezplatnie lub za niewielka oplata mozesz wraz z dzie¢mi pobiera¢ programy,
filmy, gry i muzyke.

e Korzystaj z pomocy organizacji i dostepnych zasobéw: www.dzieckowsieci.pl, www.dyzurnet.pl,

www.kidprotect.pl, www.saferinternet.pl, www.dzienbezpiecznegointernetu.pl.

e Badz w kontakcie z rodzicami kolegow i kolezanek dziecka, zwré¢ ich uwage na temat zagrozen

zwiazanych z korzystaniem z Internetu, w tym kwestii piractwa.
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